Whitepaper Técnico

Uso Combinado de
Hash y Estampa de
Tiempo en Sistemas
SGDEA y
Preservacion Digital

Introduccion

La garantia de integridad, autenticidad y
trazabilidad temporal de los documentos
electronicos requiere la articulaciéon de
mecanismos técnicos complementarios.
El uso conjunto de funciones hash y
estampas de tiempo permite crear una
arquitectura de confianza robusta,
especialmente en sistemas de gestidn
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documental electrdnica (SGDEA),
automatizaciéon de procesos (BPM) vy
preservacion digital a largo plazo. Este
whitepaper explora la implementacién
integrada de estas tecnologias en
plataformas como DIGIFILE, alineadas
con marcos como OAIS, MoReq y las
mejores prdacticas internacionales.

1. Integracion Técnica: Flujo de
Hash y Estampa de Tiempo

El proceso técnico para aplicar hash y
estampa de tiempo en conjunto sigue
tipicamente estos pasos:

o Se genera el documento final (e;j.
resolucidn, certificado, acta).

e Se calcula un resumen hash con
SHA-256 o superior.

o Este hash se envia a una TSA para
obtener la estampa de tiempo (RFC
3161).

¢ LaTSA retorna un archivo con sello
digital (TSR) con la hora certificada.

o El sistema registra tanto el hash
como la estampa en los metadatos
del documento.

e Opcionalmente, se firma
digitalmente el documento, que ya
contiene hash y timestamp.

Este flujo técnico asegura integridad y
evidencia temporal simultdneamente,
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cumpliendo con estandares técnicos y
juridicos.

2. Aplicaciones en Plataformas
SGDEA y BPM

La combinaciéon hash + timestamp se
implementa en:

¢ Expedientes electronicos: para
validar que un expediente cerrado
no ha sido modificado.

¢ Flujos de aprobacién BPM:
documentos firmados son
registrados con su hash y sello
temporal.

o Transferencias documentales: el AIP
incluye hash y timestamp para cada
objeto digital.

¢ Auditorias internas: validacién
cruzada entre hash actual y hash
original + estampa.

e Preservacion digital: el AIP puede
renovarse con nueva estampa al
actualizar formato.

e Respaldo en litigios: permite
demostrar no modificacion desde
una fecha especifica.

3. Arquitectura de
Implementacion en DIGIFILE

DIGIFILE implementa esta combinacion
de la siguiente manera:

e Generacion automatica del hash en
pasos definidos del BPM (ej. firma,
cierre, exportacion).
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Integracion APl con TSA para
obtener estampas de tiempo
certificadas (ej. GSE, Certicamara).
Registro de hash y timestamp en
campos protegidos en base de datos
y metadatos PREMIS.

Validacion de integridad
automatizada al acceder al
documento.

Historial de eventos
hash/timestamp registrado por
expediente o documento individual.
Generacion de bitacoras para
preservacion y control archivistico.

Esta arquitectura permite cumplir con
requisitos de trazabilidad documental,

interoperabilidad y

confianza

institucional.

4. Estandares y Buenas Practicas

Recomendaciones para una
implementacion segura:

Utilizar SHA-256 como minimo
estandar institucional.

Usar TSA certificadas que cumplan
RFC 3161 o elDAS.

Registrar los resultados en
metadatos estructurados como
PREMIS, METS o Dublin Core.
Auditar periédicamente que los
hashes no cambian y los timestamps
siguen validos.

Asociar cada hash/timestamp con
los eventos del flujo BPM.

Renovar estampas de tiempo si el
formato del documento se actualiza
para preservacion.
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Estas prdcticas aseguran cumplimiento
con modelos como OAIS y MoReq.

Conclusion

El uso combinado de funciones hash vy
estampas de tiempo es una estrategia
técnica esencial para garantizar la
integridad, la trazabilidad temporal y la
validez a largo plazo de los documentos
electrénicos. Plataformas como DIGIFILE
incorporan esta combinacion como
parte de su arquitectura de confianza,
permitiendo a las organizaciones
publicas y privadas adoptar practicas
archivisticas modernas, seguras vy
legalmente validas.
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